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DSGVO - ein halbes Jahr danach —
mit Fokus auf IT-Outsourcing

Seit 25. Mai 2018 gilt in Deutschland die
Datenschutz-Grundverordnung (DSGVO).
Jungste Studien zeigen aber, dass sich
hinsichtlich ihrer Umsetzung in den meis-
ten Unternehmen noch viel zu wenig getan
hat (siehe z. B. Bitkom, Kaum Fortschritt
bei der Umsetzung der Datenschutz-
Grundverordnung'). Gerade in Unterneh-
men mit Multi-Providerumgebung haben
sich die Herausforderungen jedoch poten-
ziert. Wir wollen deshalb dieses Thema

noch einmal aufgreifen und bezuglich IT-
Outsourcing den ,,roten Faden“ skizzieren,
was von wem zu tun ist.

DSGVO und IT-Outsourcing

Die DSGVO? umfasst 11 Kapitel mit insgesamt
99 Artikeln und einer Vielzahl von Absatzen
(zur besseren Orientierung siehe die nachfol-
gende Tabelle). Sie unterscheidet zwischen
dem Verantwortlichen (Auftraggeber) und dem
Auftragsverarbeiter (Provider im Falle eines



Outsourcings). Die Aufgabenverteilung ist im
Wesentlichen in Kapitel IV geregelt.

Kapitel Artikel
I Allgemeine Bestimmungen 1-4

Il Grundsatze 5-11
] Rechte der betroffenen Person 12-23

v Verantwortlicher und Auftragsverarbeiter | 24 — 43

Ubermittlung personenbezogener Daten
V an Drittlander oder an internationale Or- | 44 — 50
ganisationen

W Unabhéngige Aufsichtsbehoérden 51-59

VIl | Zusammenarbeit und Koharenz 60 — 76

VIl | Rechtsbehelfe, Haftung und Sanktionen | 77 — 84
Vorschriften fur besondere Verarbei-

IX tungssituationen 85-91
Delegierte Rechtsakte und Durchfih-

X rungsrechtsakte 92-93

Xl Schlussbestimmungen 94 — 99

Tabelle1: Gliederung der DSGVO

Betroffen sind alle Outsourcing-Aktivitaten, bei
denen personenbezogene Daten — definiert in
Kapitel | der DSGVO - im Spiel sind. Wir zei-
gen die notwenigen Schritte auf, mit denen der
Auftraggeber seine Providerbeziehungen auf
einen DSGVO-konformen Stand bringt.

C Lese-Tipp:
l DSGVO — Missverstandnisse und recht-

liche Unsicherheiten

Verzeichnis aller Verarbeitungstatigkeiten
erstellen

In Kapitel IV, Art. 30, fordert die DSGVO, dass
der Auftraggeber ein vollstandiges Verzeichnis
aller Verarbeitungstatigkeiten personenbezo-
gener Daten fuhren muss. Hier werden auch
die externen Provider vermerkt, wenn sie in-
nerhalb einer Tatigkeit Zugang zu Daten be-
kommen und sie verarbeiten. Dieses Ver-
zeichnis bildet den Ausgangspunkt fur alle
weiteren Betrachtungen. (Nicht zu vergessen:
Auch die Daten der verschiedenen Ansprech-
partner auf Seite der Provider sind personen-
bezogen und mussen gleichermalien betrach-
tet werden.)

Risikoanalyse durchfuihren

Jede Datenverarbeitungstatigkeit sollte der
Auftraggeber einer Risikoanalyse hinsichtlich
des Datenschutzes unterziehen, wie wir es
z. B. in unserem Newsletter 1/2016 beschrie-
ben haben.


https://www.amendos.de/fileadmin/publikationen/newsletter/amendos-Newsletter_Ausgabe_01-2018.pdf
https://www.amendos.de/fileadmin/publikationen/newsletter/amendos-Newsletter_Ausgabe_01-2018.pdf

C Lese-Tipp:
l Compliance-Risiken

beim IT-Outsourcing minimieren

(In bestimmten Fallen ist sogar zwingend eine
Datenschutz-Folgeabschatzung durchzuflh-
ren; vgl. Kapitel IV, Art. 35).

MaBRnahmen ableiten

Aus der Risikoanalyse lassen sich die Techni-
schen und Organisatorischen MalRnahmen
(TOM) ableiten, um Risiken zu minimieren und
sich so DSGVO-konform aufzustellen. Die
DSGVO bleibt in Art. 32 zur Ausgestaltung
eher vage: ,(1) Unter Berlcksichtigung des
Stands der Technik [...] treffen der Verant-
wortliche und der Auftragsverarbeiter geeigne-
te technische und organisatorische Maf3nah-
men, [...]“. Konkretere Hinweise findet man

z. B. auf Uber 70 Seiten in der Handreichung
zum ,,Stand der Technik” technischer und or-
ganisatorischer Mallnahmen des Bundesver-
bandes IT-Sicherheit® und weiteren Quellen
zur IT-Sicherheit.

IT-Outsourcing — Konzeption, Ange-

botseinholung und Vergabe, Transition

Themen:

e Initilerung eines Outsourcing-Projekts
e Erstellung eines Konzepts
e Vergabe- und Transitionsphase

Termin: 16.-17.05.2019 in Hamburg

Die TOM sind je Verarbeitungstatigkeit zu defi-
nieren und im Verzeichnis der Verarbeitungs-
tatigkeiten zu dokumentieren. Daraus ergibt
sich, welche MalRnahmen von welchem Provi-
der umgesetzt werden mussen.

Interne Zustandigkeiten festlegen

Damit die Provider die TOM im Sinne des Auf-
traggebers umsetzen und DSGVO-Konformitat
herstellen, ist ein straffes Providermanage-
ment notwendig. Die Komplexitat des Vorha-
bens hat zur Folge, dass in dessen Phasen
(siehe Abbildung 1) verschiedene Expertisen
und Rollen benotigt werden, z. B.:

e Geschaftsfuhrung
e Datenschutzbeauftragter


https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE019_IT-Outsourcing.pdf
https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE019_IT-Outsourcing.pdf
http://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE003_Ausschreibung-IT-Dienstleistungen.pdf
http://www.amendos.de/publikationen/newsletter/amendos-Newsletter_Ausgabe_01-2016.pdf
http://www.amendos.de/publikationen/newsletter/amendos-Newsletter_Ausgabe_01-2016.pdf
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Abbildung 1: Umsetzung der DSGVO beim IT-Outsourcing

Die Regelung von Zustandigkeiten erfolgt ide-
alerweise als Erganzung einer bestehenden
RACI-Matrix.

Providervertrage prifen

Anhand der definierten TOM (Soll-Zustand)
muss dann fur jeden einzelnen Providerver-
trag (Ist-Zustand) mittels Gap-Analyse gepruft
werden, ob und welche Vertragsanpassungen
jeweils erforderlich sind. Diese mussen gene-
rell die DSGVO-Konformitat sicherstellen, aber
gegebenenfalls auch zusatzliche individuelle
Datenschutzrichtlinien des Auftraggebers ad-
ressieren. (Im ungunstigsten Fall lassen sich
diese nicht durchsetzen — vor allem bei gro-
Ren Providern auRerhalb der EU — sodass ein

Grundlagen IT-Providermanagement —

Steuerung externer IT-Provider in der

Betriebsphase

Themen:

e Einfuhrung IT-Providermanagement
e Rahmen und Einbindung
o Steuerung des Providers im Betrieb

Termin: 20.02.-21.02.2019 in Hamburg



https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE015_Grundlagen_Providermanagement.pdf
https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE015_Grundlagen_Providermanagement.pdf
https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE015_Grundlagen_Providermanagement.pdf

Providerwechsel oder ein Insourcing erforder-
lich wird.)

Bei den Vertragsanpassungen mussen der
spatere Betrieb und notwendigen Steue-
rungsinstrumente des Providermanagements
bereits berucksichtigt werden.

MaRnahmen umsetzen

Die Umsetzung der Mallnahmen kann Pro-
jektcharakter haben und erfordert somit ein
professionell arbeitendes (Multi-)Projekt-
management. Es Uberwacht die Umsetzung
von Mal3nahmen der einzelnen Provider, lei-
tet Eskalationen bei Abweichungen ein und
koordiniert, wenn mehrere Parteien involviert
sind.

Providermanagement-Aufgaben im Be-
trieb

Aus der DSGVO resultieren z. B. die folgen-
den Aufgaben, fur die auf Auftraggeber-Seite
die jeweilige Zustandigkeit festgelegt werden
muss:

e Verwaltung von Nachweisen, die die in Art.
28 geforderten ,hinreichenden Garantien®
belegen (z. B. aktuelles ISO 27001-
Zertifikat).

o Kontrollen, dass jeder Provider seinerseits
ein Verzeichnis von Verarbeitungstatigkei-
ten fuhrt (Art. 30).

e Kontrollen, dass jeder Provider festgelegte
Verhaltensrichtlinien (Art. 40) umsetzt.

IT-Providermanagement — live im

Betrieb: Vertiefendes Praxisseminar

Themen:

e Provider bewerten — Optimierungs-
maflnahmen durchsetzen

e Compliance-Konformitat und
Revision

e Continual Service Improvement

Termin: 25.02.-26.02.2019 in Hamburg

e Providersteuerung und -Uberwachung bei
Prozessen zur Wahrung der Rechte von
Betroffenen (Kapitel Ill, Art. 12 bis 23,
Rechte auf Informationen und Auskunfte,
Widerspruch, Berichtigung und Loschung
von Daten, Einschrankung der Verarbei-
tung, Datenubertragbarkeit) und bei Be-
schwerden (Art. 77).


https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE022_IT-Providermanagement-Praxisbeispiele.pdf
https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE022_IT-Providermanagement-Praxisbeispiele.pdf
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o Mitwirkung bei der Entgegennahme von In-
formationen vom Provider (Art. 33, Abs. 2)
und der Risikobewertung dazu, bei den Mel-
depflichten gegenlber Aufsichtsbehérden
(Art. 33), fur die i. d. R. eine Frist von 72
Stunden gilt, und der Information von Be-
troffenen (Art. 34).

o Bei Schadensersatzforderungen betroffener
Personen (Art. 82) kann es um
»=abschreckende® GeldbulRen gehen (Art.
83). Hierzu missen vertragliche Regelungen
zwischen Auftraggeber und den Providern
getroffen werden. Im operativen Betrieb soll-
te das Providermanagement notwendige
Fakten zusammenstellen, um fur den Streit-
fall vorbereitet zu sein.


https://www.amendos.de/seminare.html

e Im operativen Betrieb mussen z. B. provider-
seitige Changes und Sicherheits-Bulletins
von Providern auf ihre datenschutzseitigen
Auswirkungen hin gepruft werden.

Kernaufgabe bleibt die Providerbewertung

Im Kontext der DSGVO sollten neue KPls auf-
genommen und regelmalig gepruft werden:

e Reaktionszeiten des Providers bei der Um-
setzung von TOM

e Zuverlassigkeit bei der Bereitstellung von
Garantien gemafd Art. 28 und Zugriff auf das
Verzeichnis der Verarbeitungstatigkeiten ge-
maf Art. 30

o Reaktionszeiten bei Prozessen zur Wahrung
der Rechte von Betroffenen, ggf. aufge-
schlusselt nach Prozess

e Anzahl der Meldungen gemal Art. 33, Abs. 2
(nach Periode, nach Schweregrad, ...)

e Anzahl DSGVO-relevanter Changes auf
Providerseite

Fazit

DSGVO in Bezug auf IT-Outsourcing ist ein
hochkomplexes Thema, das nicht nur juristi-
sche, datenschutzrechtliche und IT-
sicherheitstechnische Belange umfasst, son-
dern auch tiefgehende Kenntnisse im Provi-
dermanagement erfordert. Erfolgsfaktoren
sind dabei klare Regelungen der Zustandigkei-
ten, aber auch ein solides ganzheitliches Ver-
standnis: Providermanager mussen die juristi-
sche Dimension der DSGVO verstehen. Der
Datenschutzbeauftragte wiederum muss wis-
sen, wie Provider bei einem IT-Outsourcing
hinsichtlich der Einhaltung des Datenschutzes
gesteuert werden.

Michael Schneegans

' Bitkom: Kaum Fortschritt bei der Umsetzung der Daten-
schutz-Grundverordnung. [Zugriff am: 21.11.2018]. Verfug-
bar unter:
https://www.bitkom.org/Presse/Presseinformation/Kaum-
Fortschritt-bei-der-Umsetzung-der-Datenschutz-
Grundverordnung.html

2 DSGVO, Verfiighar unter: https:/ec.europa.eu

® TeleTust — Bundesverband IT-Sicherheit e. V.: IT-
Sicherheitsgesetz und Datenschutz-Grundverordnung:
Handreichung zum ,Stand der Technik” technischer und or-
ganisatorischer MaBnahmen. [Zugriff am: 19.11.2018]. Ver-
fugbar unter: https://www.teletrust.de/publikationen/
broschueren/stand-der-technik/
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Sie benotigen Hilfe bei der Provider-
bezogenen Implementierung der
DSGVO?

amendos bietet lhnen die Konzeption
einer DSGVO-konformen Implementie-
rung an und begleitet die Umsetzungs-
phase.

Sie wollen lhre DSGVO-Implementierung
auf Vollstandigkeit prufen lassen?

amendos bietet lhnen eine strukturierte
Prufung inklusive Dokumentation von
Ergebnissen und MaBnahmenempfeh-
lungen an.

ANGEBOT

Fordern Sie bei uns ein
unverbindliches Angebot an!

DSGVO bei der Nutzung von
Cloud-Services

Die DSGVO stellt an Unternehmen hinsicht-
lich des Datenschutzes zahlreiche neue
Anforderungen. Dies gilt umso mehr, wenn
das betreffende Unternehmen Cloud-
Services nutzt. Welche neuen Anforderun-
gen ergeben sich fur Auftraggeber und
Auftragnehmer? Was ist bei der Vertrags-
gestaltung mit einem Cloud-Provider zu be-
achten? Dies und mehr wird im folgenden
Artikel betrachtet.



https://www.amendos.de/kontakt.html

Die DSGVO bringt keine grundlegende Veran-
derung in der Frage, welche Verarbeitung per-
sonenbezogener Daten zulassig oder unzulas-
sig ist. Die Rechtsgrundlage andert sich zwar,
aber die Prinzipien bleiben grundsatzlich die
gleichen. Die BuRgeldhdhe flur Verstdlie ge-
gen die DSGVO steigt allerdings deutlich an:
So betragt die maximale Geldbul3e bis zu 20
Millionen Euro oder bis zu 4% des gesamten
weltweit erzielten Jahresumsatzes im voran-
gegangenen Geschaftsjahr; abhangig davon,
welcher Wert der hohere ist.

Der eigentliche, durch die DSGVO ausgeldste
Paradigmenwechsel im Datenschutzrecht be-
steht darin, dass das Datenschutzrecht jetzt
umfassende Dokumentations-, Organisations-
und Transparenzpflichten vorsieht. Der Auf-
traggeber muss seine Verarbeitung von perso-
nenbezogenen Daten untersuchen. Diese ist
auf Unzulassigkeit hin zu Uberprifen und/oder
verarbeitungsbedingte Risiken sind zu identifi-
zieren und angemessene Mallnahmen zur Ri-

IT-Providerwechsel —

Erfolgreicher Austausch des Providers

beim IT-Outsourcing

Themen:

o Analyse der Griinde fiir einen Wechsel
e Erarbeitung der Exit-Strategie
e Durchfuhrung des Transitionsprojekts

Termin: 22.02.2019 in Hamburg

sikoreduzierung zu planen und umzusetzen.
Daneben gibt es auch Anderungen fiir beste-
hende Alt-Vertrage sowie veranderte Haf-
tungsregeln.

Im Folgenden werden die wichtigsten Cloud-
spezifischen Neuerungen angesprochen:

Alt-Vertrage

Nach Erwagungsgrund 171 der DSGVO gilt,
dass seit 25.Mai 2018 eine Verarbeitung per-
sonenbezogener Daten nur noch dann Daten-
schutz-konform ist, wenn sie den Anforderun-
gen der DSGVO genugt. Somit missen auch
bereits bestehende Vertrage mit Cloud-
Providern entsprechend der DSGVO gegebe-
nenfalls neu ausgestaltet oder mit Zusatzen
versehen werden. Es ist zu Uberpriufen, ob die
eingesetzten Cloud-Provider ihre Vertrage


https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE021_IT-Providerwechsel.pdf
https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE021_IT-Providerwechsel.pdf
https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE021_IT-Providerwechsel.pdf
http://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE003_Ausschreibung-IT-Dienstleistungen.pdf

selbststandig an die Erfordernisse anpassen
und ihre Kunden daruber informieren. Falls
nicht, ist die erforderliche Anpassung einzu-
fordern.

Die insgesamt 173 Erwagungsgrinde werden
zur Auslegung der 99 DSGVO-Artikel heran-
gezogen.

Vorgabe fiir die Auftragsverarbeitung

Die Auftragsdatenverarbeitung (BDSG-alt)
heil3t unter der DSGVO nun Auftragsverar-
beitung. Bei der Nutzung von Cloud-Services

Prozessdokumentation gestalten

Themen:

e Einsatzzwecke und Bausteine der
Prozessdokumentation

e Methoden der Prozesserhebung
e Grundlagen der Prozessgestaltung
e Prozessmodellierung

Termin: 01.04.2019 in Hamburg

kommt ihr aus datenschutzrechtlicher Sicht
eine zentrale Rolle zu. Die Auftragsverarbei-
tung wird zum groften Teil in den Artikeln 28
und 29 der DSGVO geregelt.

Jede Vereinbarung zwischen Auftraggeber
und Service-Provider Uber Auftragsverarbei-
tung muss den neuen Anforderungen der Art.
28 / 29 DSGVO genugen.

Gerade im Cloud-Umfeld stellen sich zwei
neue Herausforderungen:

e Die Beauftragung von Subunternehmern
durch den Auftragnehmer (zum Beispiel fur
den Cloud-Provider ein Rechenzentrums-
betreiber — l[aaS) wird durch Art. 28
DSGVO an strengere Vorgaben geknupft.
Der Auftragnehmer seinerseits hat jetzt da-
fur Sorge zu tragen — und haftet auch da-
fur — dass seine Subunternehmer ebenfalls
DSGVO-konform vorgehen (Art. 28, Abs. 4
DSGVO). Hierbei ist zu beachten, dass der
Verantwortliche (Auftraggeber) den Einsatz
von Subunternehmern genehmigen muss
(Art. 28, Abs. 2, DSGVO).

e Der Auftragnehmer wird nach Art. 28, Abs.
3e DSGVO unter anderem starker in die
Pflicht genommen, so dass er ,.... den Ver-
antwortlichen nach Moglichkeit mit geeigne-
ten technischen und organisatorischen


https://www.amendos.de/fileadmin/Content/Dokumente/Seminarbeschreibungen/SE002_Prozessdokumentation.pdf

MalRnahmen dabei unterstutzt, seiner
Pflicht zur Beantwortung von Antragen auf
Wahrnehmung der in Kapitel Il genannten
Rechte [Informationspflicht, Berichtigung,
Ldschung u.a.] der betroffenen Person
nachzukommen®,

Diesem Umstand sollte bei der Vertragsge-
staltung unbedingt Beachtung geschenkt
werden. Dies umzusetzen kann allerdings bei
den groftenteils hoch standardisierten Cloud-
Service-Vertragen der Provider eine Heraus-
forderung sein.

Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen

Die Pflicht zum Datenschutz durch Technik-
gestaltung und datenschutzfreundliche Vor-
einstellungen trifft nach Art. 25 DSGVO for-
mal den Auftraggeber. Diese Pflicht, geeigne-
te technische und organisatorische Maf3nah-
men bei der Datenverarbeitung zu ergreifen,
wird allerdings faktisch auf den Cloud-
Provider ,durchschlagen®, da die Umsetzung
nicht durch die Nutzung des Cloud-Services
allein sichergestellt werden kann. Im besten
Fall ist dies bereits im Vertrag geregelt.

\‘ Lese-Tipp:
. amendos Spezial ,,Cloud Services*

Cloud-Services auBerhalb der EU

Die Ubermittlung personenbezogener Daten
in Lander aulerhalb der EU (sog. Drittstaa-
ten) wird durch die DSGVO in Art. 44 ff. gere-
gelt. Unverandert bleibt die Zweistufigkeit der
Prifung der Zulassigkeit einer Verarbeitung
in Drittstaaten:

e |st die Verarbeitung durch den Cloud-
Provider zulassig (siehe Auftragsverarbei-
tung — Art. 28)?

e Darf die Verarbeitung im oder der Zugriff
aus dem Drittstaat erfolgen (Art. 44 ff.
DSGVO)?

Diese Prufung ist entsprechend fur jeden

Subunternehmer durchzufiuhren. Bei Cloud-

Services wurde das bedeuteten: hat ein Pro-

vider kein eigenes Rechenzentrum, dann ist

der Rechenzentrumsbetreiber der Subunter-
nehmer.

Eine erfreuliche Situation ergibt sich durch
Erwagungsgrund 171 DSGVO. Dieser sieht
vor, dass altere Beschlusse der EU-
Kommission grundsatzlich auch Uber den An-


https://www.amendos.de/amendos-spezial-download/amendos_spezial_cloud_services.html

wendungsbeginn der DSGVO hinaus wirksam
bleiben. Das bedeutet insbesondere, dass EU-
US Privacy Shield, EU-Standard-vertrage und
die bereits erfolgte Anerkennung von Drittstaa-
ten mit angemessenem Datenschutzniveau
nicht automatisch entfallt, sondern grundsatz-
lich gilt.

Ausweitung der Haftung des Cloud-
Providers durch die DSGVO

Nach dem alten Bundesdatenschutzgesetz
hatte der Auftragsverarbeiter eine komfortable
Haftungssituation. Anspriiche waren von Be-
troffenen gegen den Auftraggeber geltend zu
machen. Dies wirkte wie eine Haftungsprivile-
gierung fur die Auftragsverarbeiter.

Die DSGVO kennt eine solche Haftungsprivile-
gierung nicht mehr. Aus Art. 79 DSGVO ergibt
sich, dass der Auftragsverarbeiter direkt ver-
klagt werden kann.

Der Art. 82 Abs. 2 DSGVO geht sogar noch
einen Schritt weiter: ,Ist sowohl ein Auftragge-
ber als auch ein Auftragsverarbeiter an dersel-
ben Verarbeitung beteiligt, so haftet jeder Ver-
antwortliche oder jeder Auftragsverarbeiter fur
den gesamten Schaden, damit ein wirksamer
Schadensersatz fur die betroffene Person si-
chergestellt ist.“ Der Auftragsverarbeiter haftet
also gegenuber der betroffenen Person auch
fur einen Fehler des Auftraggebers.

Fazit

Wie man sieht, sind durch die DSGVO viele
neue Punkte hinzugekommen, die beim Ab-
schluss eines Vertrags mit einem Cloud-
Provider, aber auch bei bestehenden Vertra-
gen beachtet werden mussen. Da es sich je-
doch gerade im Bereich Cloud-Services oft um
standardisierte Vertrage handelt, kann dies
durchaus eine Herausforderung darstellen und
gegebenenfalls dazu fuhren, dass Provider
ausgetauscht werden mussen. Generell sollte
das Thema Datenschutz und DSGVO einen
grol3en Bereich in einer moglichen Checkliste
fur eine Cloud-Migration einnehmen.

Michael Pfitzmann
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